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proGDPR

Effektives Datenschutz-Management

mit Microsoft Dynamics 365

Wer denkt er kann sich beim Thema Datenschutz wegducken, hat die Rechnung
ohne Justitia gemacht. Die ersten Strafen gegen Verletzungen der DSGVO sind be-
reits ausgesprochen, weitere Unternehmen sind im Visier der Ermittler. Betroffen
sind alle: Grosunternehmen aber auch kleine und mittelstandische Firmen. Héchste
Zeit zu handeln also.

Datenschutz ist eine gute Sache. Er schitzt uns als Verbraucher vor dem missbrauchlichen
Umgang mit unseren Daten. Denn moderne Technologien machen moglich, was vor einigen
Jahren noch pure Fiktion war. Durch die intelligente Kombination—insbesondere mittels klinst-
licher Intelligenz — und Interpretation von Informationsfetzen aus unterschiedlichen Quellen
entsteht ein holistisches Bild des Verbrauchers, ohne dass dieser sich dagegen wehren kann.

Es geht um alles: die Kontrolle iiber die personlichen Daten

Die gute Nachricht: Viele Unternehmen gehen vertrauensvoll mit Kundendaten um. Aber weil
es nicht nur diese Art von Unternehmen gibt, sind Regeln notwendig. Genau das ist Sinn und
Zweck der europaischen General Data Protection Regulation (GDPR) — oder wie es im deutschen
Sprachraum heilst — der Datenschutzgrundverordnung (DSGVO). Sie gibt den Verbrauchern
die Kontrolle Uber die personlichen Daten. Das hat Konsequenzen: Der Verbraucher kann von
jedem Unternehmen jederzeit Informationen tber den Umgang mit seinen Daten einfordern.
Egal ob Industrieriese oder Handwerksbetrieb. Wo Kundendaten anfallen und verarbeitet wer-
den, missen die Regeln der DSGVO befolgt werden!

Wer zogert, riskiert viel

Ohne nachzuschauen: Wie viele Anfragen in Bezug auf die DSGVO haben Sie in den letzten
vier Wochen erhalten und bearbeitet? Ein Monat: Das ist die Frist, die Unternehmen zuge-
standen wird, Anfragen zu bearbeiten, und zwar vollumfanglich, d.h. komplett und nicht in
Teilen. Und bei Datenpannen muss sogar innerhalb von nur 72 Stunden entschieden werden,
ob eine Meldung an die Aufsichtsbehorde und evtl. sogar an die Betroffenen erfolgen muss.
Hier liegt das Problem: Sehr oft fehlt Unternehmen die Transparenz bzgl. aller Speicherorte von
Kundendaten ebenso wie Informationen Uber die Menge eingegangener Anfragen und deren
Bearbeitungsstatus. Mit der Umsetzung der DSGVO stehen Unternehmen aller Branchen und
Grolken also vor immensen Herausforderungen.

Fir die Umsetzung des Regulierungswerkes bedarf es — was den Umgang mit Kundendaten
angeht —in der Regel struktureller Eingriffe als auch Modifikationen in der Verarbeitung der
Daten mittels der IT. Wo werden welche Daten zu welchem Zweck in welchem Umfang ver-
wendet? Gute IT-Losungen konnen diese Antwort auf Knopfdruck bereitstellen, Menschen
kénnen dies hdufig nicht. Weil Datenschutzverstolie mit Bullgeldern bis zu 4 % auf den Jah-

Die DSGVO

Die Datenschutzgrundverordnung (DSGVO)
regelt den Umgang mit personenbezo-
genen Daten. Sie gibt Verbrauchern das
Recht, Auskunft darliber zu erhalten, wo
welche Daten zu welchem Zweck im Un-
ternehmen gespeichert und verarbeitet
werden. Insbesondere ermachtigt sie Ver-
braucher, dem Gebrauch von personen-
bezogenen Daten zu widersprechen und
Loschung zu verlangen (einschlieRlich
dem ,Recht auf Vergessenwerden”). Die
DSGVO ist rechtsverbindlich innerhalb
der Europaischen Union, Zuwiderhan-
dlung kann mit Bulgeldern von bis zu
20 Mio. Euro oder 4% des Jahresum-
satzes geahndet werden, je nachdem
was hoher ist. Bis Ende 2018 wurden
allein in Deutschland 41 BuRgeldbe-
scheide ausgestellt.



resumsatz belegt werden kdnnen, ist der Handlungsdruck enorm. Unternehmen mussen
jetzt handeln: Sie missen die Prozesse und Systeme, in denen personenbezogene Daten
wie Kundendaten erhoben, gespeichert und verarbeitet werden, einer griindlichen Prifung
und Dokumentation unterziehen. Um es klar zu sagen: Dies ist keine Aufgabe flr Excel. Auch
wenn Unternehmen die Umsetzung der DSGVO nicht ganz oben auf ihrer Prioritatenliste
platziert haben: Die Datenschutzbehdérden der Lander haben es. Sie sind es, die von den
Verbrauchern bei unzureichenden Auskiinften aktiviert werden. Diese Experten verstehen
ihr Handwerk und die Schonfrist ist bereits verstrichen.

Was genau steht in der DSGV0?

Welche Rechtsgrundlagen konnen eine Verarbeitung personenbezogener Daten legiti-
mieren? Dazu sind folgende sechs Punkte in Artikel 6 Abs. 1 der DSGVO in Form von klaren
Anforderungen formuliert.

Rechtsgrundlagen zur Verarbeitung personenbezogener Daten
1. Die betroffene Person hat ihre Einwilligung gegeben

2. die Verarbeitung ist fur die Erfillung eines Vertrags oder zur Durchfiihrung vorvertrag-
licher Mallnahmen erforderlich;

die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich;
4. die Verarbeitung ist erforderlich, um lebenswichtige Interessen zu schitzen;

die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt;

6. die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich.

Die Anforderungen umzusetzen klingt machbar. Aber sie birgt Ticken. Haben Sie von jedem
Kunden eine Einwilligung fir Newsletter? Von welchen nicht? Wissen Sie, zu welchem Zweck
— Marketing, Vertrieb, Service — die Daten erfasst wurden? Verbraucherdaten werden an
vielen Stellen im Unternehmen verwendet. Nicht immer sind alle Daten in einem zentralen
System erfasst. Verbraucher haben das Recht darauf innerhalb eines Monats eine komplette,
vollumfangliche Antwort zu erhalten. Passiert dies nicht, kénnen Sie sich an die Datenschutz-
behorden wenden. Spatestens dann wird es hektisch und es drohen Bulgelder.

DSGVO konkret — was ist zu tun?

Hier gibt das Regelwerk der europdischen Union Unternehmen, die Kundendaten ver-
arbeiten, klare Anweisungen (nicht abschlieRend):

1. Ermitteln Sie zundchst welche persdnlichen Daten gesammelt und verarbeitet werden
und auf Basis welcher rechtlichen Grundlage dies passiert.

2. Informieren Sie Kunden, Lieferanten und Mitarbeiter dariber, wenn Sie personliche
Daten von diesen Zielgruppen sammeln

3. Bewahren Sie personliche Daten nur solange bei Ihnen, wie es unbedingt erforderlich ist
(Erstellen Sie ein Loschkonzept)

4. Sichern Sie die Daten ab, mit denen Sie arbeiten (Datensicherungsmalnahmen nach
dem Stand der Technik, z. B. Verschlisselung)

5. Halten Sie die Dokumentation Uber die Nutzung von Daten aktuell (Verzeichnis der Verar-
beitungstatigkeiten)

6. Vergewissern Sie sich, dass lhre Lieferanten sich an dieselben Regeln halten (Stichwort
Auftragsverarbeitung)

7. Ermitteln Sie genau, inwiefern Sie von den Regeln der GDPR betroffen sind. Schaffen
Sie Vorkehrungen fur die schnelle Reaktion auf Betroffenenrechte (Auskunft, Léschung
etc.)

8. Konsultieren Sie bei allen Fragen des Datenschutzes Ihren betrieblichen Datenschutz-
beauftragten (extern oder intern, Pflicht zur Benennung bei Unternehmen ab 10 Mitar-
beitern)

DSGVO-Umsetzung hinkt hinterher

Eine Studie des Verbandes der Digi-
talbranche Bitkom bringt es an den
Tag: weit mehr als die Halfte aller Un-
ternehmen haben den Aufwand bei der
Umsetzung der DSGVO Vorschriften un-
terschatzt. “Vielen ist offenbar auch erst
im Laufe der Prifung und Anpassung
ihrer Prozesse bewusst geworden, was
far einen Nachholbedarf sie beim Daten-
schutz haben”, so Susanne Dehmel, Ge-
schaftsleiterin Recht und Sicherheit.

Tipps fiir die Auswahl geeigneter
Partner

Achten Sie bei der Auswahl Ihres GDPR
Spezialisten auf die folgenden Punkte:

e Hat |hr Partner eine eigene Losung fur
das Thema GDPR?

e Liefert Ihr Partner nur eine Software
oder ist er in der Lage, lhre Prozesse so
zu verstehen, dass die Losung in lhre
bestehende Losung integriert wird?

e Hat |hr Partner bereits GDPR-Projekte
erfolgreich umgesetzt?

e Welche Referenzen kénnen vorge-
wiesen werden?

e Hat lhr Partner einen klaren Projekt-
umfang skizziert?

e Kann lhr Partner auf fundierte
juristische Expertise von spezialisierten
Fachanwalten zurtickgreifen?



Eine Annaherung an das Ideal

Effektivitdat und Transparenz. Das sind die Wahrungseinheiten in Umgang mit personenbe-
zogenen Daten. Insbesondere fiir Unternehmen, die viele Verbraucherdaten erfassen. An-
fragen von Betroffenen missen effektiv und transparent verwaltet und skalierbar bearbei-
ten werden. Meldepflichten mussen fir jede Anfrage nachverfolgt und eingehalten werden
(innerhalb von 72 Stunden). Bestenfalls erfolgen diese Prozessschritte bereits automatisiert,
da ansonsten hohe Workloads fiir existierende Mitarbeiter oder neu einzustellende Mitar-
beiter die Folge wéare. Die Automatisierung beginnt idealerweise bei der Einholung von Ein-
willigungen zur Speicherung personenbezogener Daten, wo eine solche nétig ist. Weiterhin
beschleunigt die Einbindung von Eskalationsprozessen die Klarung offener Fragen. Ist eine
solche Automatisierung erst einmal erreicht, konnen innovative Bot-Services auf die hinter-
legten Informationen zugreifen, um im individuellen Dialog mit dem Verbraucher an sieben
Tagen in der Woche 24 Stunden lang ein zeitgemaRes Frontend zu bieten. Und die Datens-
chutzbeauftragen in den Unternehmen haben Einsicht in alle relevanten Berichte und Dash-
boards.

Der ideale Prozess bei der Bearbeitung von Anfragen aus der DSGVO

Recht auf Datentber-
tragbarkeit
(Art. 20 DSGVO)

Auskunftsrecht
(Art. 15 DSGVO)

Recht auf Berichtigung
(Art. 16 DSGVO)

Recht auf Vergessen
(Art. 17 DSGVO)

Autom. Entscheidungen/
Profilierung
(Art. 13 DSGVO)

Recht auf Einschrankung
der Verarbeitung
(Art. 18 DSGVO)

Recht auf Zugriff
(Art. 12 DSGVO)

Widerspruchsrecht
(Art. 17 DSGVO)

Die Gretchenfrage: Selber machen oder machen lassen?

Die DSGVO schreibt Unternehmen keinesfalls vor, mit Dritten an der Einhaltung der Vorschrif-
ten zusammenzuarbeiten. Doch es macht Sinn! Ob Maschinenbauunternehmen, Online-
handler flr Babyausstattung oder Pharmaunternehmen: Niemand wirde seinen Kunden
empfehlen, eine Abflllanlage selbst zu bauen, einen Kinderwagen zu konstruieren oder ein
Rezept gegen Sodbrennen selbst anzurihren.

Wissen Sie heute, an welchen Stellen in Threm Unternehmen welche Daten gespeichert und
verarbeitet werden? Praziser noch: Kénnen Sie rechtssicher die Forderungen der DSGVO
heute bereits aus dem Stand erfillen? Falls nicht, ist es hochste Zeit zu handeln und einen
kompetenten Partner ins Boot zu holen! Unternehmen wie CRMFIRST haben sich darauf spe-
zialisiert, Kunden bezlglich aller Anforderungen der DSGVO zu unterstitzen. Versuchen Sie
nicht, das Rad neu zu erfinden. Es gibt in aller Regel bereits Lésungen, die lhnen schnell und
wirksam helfen.

GRM FIRST

CRMFIRST ist der auf Microsoft Dynamics
365 spezialisierte Beratungs- und Imple-
mentierungspartner fir die Einfihrung
von Customer Relationship Management-
Systemen bei Mittelstands- und GroR-
kunden in der DACH-Region. Wir unter-
stlitzen Unternehmen bei der Optimierung
ihrer Customer-Engagement-Strategie und
der Intensivierung ihrer Kundenbeziehun-
gen. CRMFIRST ist Microsoft Gold-Kompe-
tenz-Partner und verfligt Uber zahlreiche
weitere Auszeichnungen und Referenzen.

Mit unserer Erfahrung in mittelstan-
dischen und grofRen Unternehmen aus
verschiedensten Branchen, z.B. Finanz-
wirtschaft, Professional Services, Tour-
istik, Mitgliederorganisationen und In-
dustriekunden erfullen wir selbst lhre
komplexesten Anforderungen. Dabei sor-
gen wir mit unserer technischen und fach-
lichen Kompetenz dafir, dass lhre Projekte
optimal und absolut zuverlassig realisiert
werden —in Time, in Budget und in Quali-
tat.

Sie wiinschen sich ein optimales,
schnelles und effizientes Vertragsman-
agement?

Dann sprechen Sie jetzt mit uns uber
proGDPR, die intelligente Vertragsma-
nagement-Lésung fiir Microsoft Dynamics
365.

Gold
Microsoft Partner

B® Microsoft

San PRO
8 GDPR

CRMFIRST GmbH
Philipp-Reis-Stralse 2

65795 Hattersheim am Main
Telefon: +49 (69) 400 502 100
eMail: info@crmfirst.de




Machen Sie sich mit den Angeboten vertraut

Sie setzen bereits Microsoft Dynamics 365 ein? Dann sind Sie anderen bereits einen grolRen
Schritt voraus. Erstens haben Sie bereits alle relevanten Informationen in einem zentralen
System organisiert, zweitens konnen Sie auf ein Netzwerk spezialisierter Partner zugreifen,
die sich fur sie umfassend mit dem Thema GDPR auseinandergesetzt haben. CRMFIRST bietet
Ihnen nicht nur eine Speziallésung fiir GDPR, die CRM-Experten unterstiitzen Sie dariber hin-
aus bei Bedarf bei der Optimierung lhrer kundenorientierten Vertriebs- und Serviceprozesse.
Spezialisten wie CRMFIRST kennen die Anforderungen aus vielen Kundenprojekten, haben
umfassendes Know-how in Bezug auf Prozesse, in denen Kundendaten be- und verarbeitet
werden.

Beispiel proGDPR von CRMFIRST: So geht Sicherheit im Umgang mit
Verbraucherdaten

Die unternehmerische Realitat ist komplexer als jedes White Paper. Deshalb ein konkretes
Beispiel, wie dem Datenschutz in der betrieblichen Praxis Rechnung getragen werden kann.
proGDPR vom Microsoft Dynamics Partner CRMFIRST managt nicht nur die Verbraucher-
Anfragen mit Hilfe intelligenter Bot-Services — z. B. zur Prifung der Legitimitat von Anfragen
—sondern koordiniert auch Anfragen aus verschiedenen Quellen (Phone, Internet, Fax, Mail)
und stellt sie in Ubersichtlichen Berichten und Reporting-Dashboard dar. Antworten werden
automatisch ermittelt, Speicherorte fir personenbezogene Daten in Fremdsystemen werden
zentral dokumentiert. Mit Hilfe rollenorientierter Auswertungen — eine Besonderheit in
Dynamics 365 — wird der gesamte Prozess fur jeden Mitarbeiter transparent aufbereitet.
Automatisierte Eskalationsprozesse sorgen dafiir, dass keine Zeit vergeudet wird. Antworten
sind innerhalb kirzester Zeit verfligbar, die Monatsfrist stellt kein Risiko mehr dar.

CRMFIRST: Vorgehensweise im GDPR Projekt

INTEGRATIONSPROJEKT (Individuelle Anforderungen)

Final Services

-~ E

Basismodel

Dynamics 365 CRM Platform (OnPrem / Cloud)

proGDPR in der Praxis

Ein Beispiel aus der Praxis unterstreicht die Leistungsfahigkeit von proGDPR: Im Oktober 2018
wurde CRMFIRST von der DVB Bank SE mit der Einfiihrung eines Systems zum Management
der DSGVO-Anforderungen beauftragt. Da hier Microsoft Dynamics 365 als CRM-System im
Einsatz war, war die Grundlage fir den Einsatz von proGDPR gegeben. Nach einer Evalu-
ierung durch die DVB Bank sowie einer Anforderungsanalyse zusatzlicher individueller An-
forderungen konnten mit der Umsetzung begonnen werden. Dabei ist auch das Ziel definiert
worden, das zuvor Excel-basierte Verarbeitungsverzeichnis als Erweiterung von proGDPR
abzudecken. Das Ergebnis: Der Kunde hat heute auf Knopfdruck volle Transparenz Gber alle
DSGVO-Anfragen von Betroffenen sowie tUber den jeweiligen Bearbeitungsstatus und sich
daraus ergebende Risikopositionen.

Beispiel proGDPR: So geht Datenschutz-
Compliance

CRMFIRST hilft Unternehmen, die An-
forderungen der DSGVO insbesondere
im Bereich CRM schnell und effektiv
umzusetzen. Die Erfahrung aus vielen
Projekten gibt lhnen die Sicherheit, die
Anforderungen an den Umgang mit Kun-
dendaten umzusetzen:

Erweitere Rechte von Betroffenen um-

setzen

e Anfragen sicher und effizient
bearbeiten

e Auskunft Uber vorhandene Daten

e Korrektur von Stammdaten

e Kontaktdaten l6schen

e Kontaktdaten vergessen

Datenschutzrelevante Prozesse abbilden
e Datenpannen erfassen und auflosen
 Alarmierungen / Eskalationen

Transparenz erzeugen

e Dashboards fir Management und
Kundenservice

e \erarbeitungsverzeichnisse

* Reports

Was Sie tun miissen

Als Microsoft Dynamics 365 Kunde:
Kontaktieren Sie am besten noch heu-
te einen vertrauensvollen Partner wie
CRMFIRST und lassen Sie sich zeigen,
wie zielgerichtet und effektiv proGDPR
Ihre Risiken minimiert. Sie haben noch
keine CRM-Loésung von Microsoft
Dynamics? Schlagen Sie gleich zwei
Fliegen mit einer Klappe: Schitzen Sie
Ihr Unternehmen vor den Unwégbar-
keiten der DSGVO und entscheiden
Sie sich zudem fir eine nachhaltige
Optimierung ihrer kundenbezogenen
Prozesse.

Jetzt nicht zu handeln bedeutet, das
eigene Unternehmen einem unkal-
kulierbaren Risiko auszusetzten -
CRMFIRST bietet lhnen mit proGDPR
eine bewadhrte, praxisorientierte LG-
sung auf Basis fiir lhre Microsoft
Dynamics 365 Instanz. Sprechen Sie mit
uns — wir freuen uns auf lhren Anruf.
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